
運用智慧驅動和安全設計，加速網路安全防護

2021全球威脅情報報告



身處網路威脅不斷變化的世界
您必須保持先行前瞻
更進一步確保資安韌性

您必須重新考量許多面向：適應新的工作方式；
與合作夥伴和客戶生態系統互動的方式，在整個供應鏈中建立信任關係；

並保護基礎設施的所有要素，以推動業務價值和轉型



隨機式攻擊激增達四倍

駭客利用全球不穩定局勢
鎖定特定行業發動攻擊而獲利

遭受攻擊前三大行業

23% 22% 17%

金融業 製造業 醫療保健



奠基於數據
的見解分析



金融、製造及醫療保健行業陷入困境1

62%
針對三大行業的攻擊數量
佔所有攻擊總數的比率



惡意軟體形態轉變2

挖礦和木馬程式取代間諜軟體
成為全球最常見惡意軟體



加密貨幣挖礦軟體激增3

41%
已偵測惡意軟體當中
貨幣挖礦程式的佔比



利用新冠疫情的網路犯罪機會主義加劇4

網路犯罪集團及國家級駭客組織
利用疫苗及相關供應鏈發動攻擊



遠距工作引起更多網路和應用程式攻擊5

針對遠端存取的攻擊：
網路應用程式及特殊應用程式，
佔整體攻擊數67%



隱私和保護定義了我們的「新常態」6

不斷增加的義務、規定和限制，
限縮了傳輸個人資料到其他國家
的能力



加速網路安全防護五大建議

定位
網路安全為

業務關鍵策略要素

優先
考量

人員和流程

擁抱
安全設計
理念

適應
既有網路安全
框架和標準

優先
處理

持續監控



全球威脅情報報告
集結NTT旗下營運企業及研究單位的見解與分析

NTT 全球威脅情報中心

來自 57 個國家跨產業客戶的
15,000 件資安專案

NTT 網路安全諮詢服務數據

NTT 子公司
WhiteHat Security

NTT 全球研究中心

經由以下管道收集安全日誌、事件、攻擊、
故障及漏洞等數據，分析成年度報告

針對全球客戶的網路安全諮詢評估

NTT 安全營運中心 (SOC) 的
全球網路

NTT 旗下 7 個全球研發中心

NTT 全球威脅情資平台



NTT協助您應對資安威脅

洽詢專線：0800-808-118

2021全球威脅情報報告
下載完整報告

我們擁有專業的網路安全專家團隊，幫助您了解當前的風險狀況

制定符合未來發展所需的安全策略，管理、監控和優化您的安全架構

https://communication.hello.global.ntt/Infrastructure_Consulting_Services
https://twitter.com/GlobalNTT
https://www.linkedin.com/company/global-ntt/
https://hello.global.ntt/en-us/insights/2020-global-network-insights-report
https://hello.global.ntt/en-us/insights/2021-global-threat-intelligence-report
https://www.facebook.com/GlobalNTT/
https://www.instagram.com/globalntt/

